
 
 

 "מסיכון מקוון לסיכוי מכוון"

 סוחפת ו מרתקתקטיבית, אחדשה, אינטרהרצאה 

 רשתהמציגה את הצד האפל של ה 

 רקע

יום הינה שימוש לא זהיר ולא נכון אחת הבעיות המרכזיות ברשת איתם אנו מתמודדים ה

בקרה ושמירה על המידע.  ,בסמארטפון, מחשב רב עוצמה שנכנס לכף ידינו כמעט בלי פיקוח

לתוקפים לפתוח דלת ות היכול ,עושים נושכולהרבים ישנן גם סכנות וטעויות היתרונות לצד 

יש מספר רב של מנגנונים המאפשרים לחלץ את המידע האישי ביותר  .ולפגיעה בנו ולהאקרים

 . שלנו ללא ידיעתנו

 בטח קבלתם לאחרונה בוואטסאפ הודעה צהובה כזו:

 

 הוספתם תוכנת הגנה לסמארטפון ?האם ומה עשיתם איתה? מה היא באמת אומרת? 

 ? בטח שמעתם על התמונות שכולם מעלים לסנאפצ'ט

 למות? להיכן הן מגיעות?י לראות את התמונות? האם הן באמת נעאשומי ר

 בטוח שיש לכם המון חברים ועוקבים לתמונות ולסרטונים שלכם באינסטגרם!

 טגרם הפעלתם?סשכחתם סיסמא? "תעודת ביטוח" לאינ אוהתחזו /גנבו/אם פרצומה אבל 

, קבוצות, עדכוניםחדשות, תמונות, ווידאו,  ... פוסטים,לפייסבוק וכולנו מחוברים

 ועוד...משחקים 

 ות קראתם? למה התמונות והמידע האישי מגיע לזרים, לגוגל ולכל העולם ?הגדרות פרטי

 כל הזמן. לקבלת מידע אישי, לעבודה, לקניות אותנוחשבונות הדוא"ל משמשים 

 ...ועוד

 קל לפרוץ אותם? איך זה לא יקרה לכם? איך קונים ברשת בצורה בטוחה? מדועאז 



חדשה, תכם להרצאה כדי להתמודד עם סיכונים אלו אני מזמין א

אך  רשתהמציגה את הצד האפל של הסוחפת ו מרתקתקטיבית, אאינטר

ינויים קטנים בהרגלי הגלישה שלנו יכולים להוביל שכי  את כולנו מלמדת

 .ויים גדולים ולצמצום הפגיעה בנו דרך רשת האינטרנט והסמארטפוןלשינ

 :שיועברו בהרצאה הנושאים

  ותמונות, קבוצות, סטאטוסים,  פרטיות, שמירת סיסמההגדרות  -הכרת סביבת העבודה

 . בסמארטפון פרסומים והכרת סביבת העבודה

 סיסמאות/  חברתית ברשת פרטיות הגדרות - מידע ואבטחת הפרטיות על שמירה  /

 .בסמארטפון מידע אבטחת/  לחשבונות פריצה מניעת

  מרמה והונאה, גניבת אשראי וחשבונות בנק, , רשתמצלמות  -ברשת הצגת הסכנות

 אלכוהול ,, פדופיליה, פורנוגרפיה, הפצת סמיםהתחזותגניבת זהויות וכתובות אימייל, 

 ים.והימור

  ?החברתיות תוך הצגת  הרשתות האמת מאחורי -רשתות חברתיות או אתרי הכרויות

 הסכנות ברשתות אלו.

 אילו תכנים מעלים לרשת האינטרנט וכיצד  - ובסמארטפון תמונות וצילומי ווידאו ברשת

 זה פוגע לנו בפרטיות.

  ת האינטרנט.טרור מבית ומחוץ באמצעו -ככלי בידי ארגוני הטרור  רשתה -סייבר טרור 

  פתיחה והשתתפות בקבוצות "פוגעניות"  ברשת, אלימות מילולית -סייבר בולינג ושיימינג

וכלים לצמצום  הנושא לרבות ההיבט החוקי והאזרחיהצגת . ובדפי שנאה ונאצה ברשת

 .הפגיעה

 חשבונות בנק, כרטיסי זיהוי אתרים מסוכנים, האם בטוח?  - רשתפעילות פיננסית ב(

 (.ברשת אשראי, קניות

 הצגת תוכנות לפיקוח ומעקב אחרי פעילות  -והגנה  סקירה של פעולת תוכנות לפיקוח

 סיכונים. צמצוםתוכנות הגנה לצמצום אובדן מידע וכלים ו .ובסמארטפון רשתהמשתמש ב
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